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2 Grundsatz und Begriffe

2.1 Allgemeine Informationen

Das Traffic Light Protocol (TLP) ist eine standardisierte Vereinbarung zum Austausch schutzwiirdiger
Informationen. Fir die eindeutige Erkennbarkeit des gewlinschten Schutzes der Information werden die zu
klassifizierenden Dokumente in TLP-Stufen eingeteilt.

Mit den TLP-Stufen werden die Bedingungen fir die Weitergabe der Information geregelt. In diesem
Dokument werden die fiir Carano Software Solutions GmbH (nachfolgend ,Carano”) prazisierten Regeln
erlautert.

Tragen Dokumente von Carano keine Kennzeichnung nach dieser Verfahrensanweisung, ist grundsatzlich
eine Weitergabe als nicht geregelt anzusehen. Eine Weitergabe ist mit dem Dokumentersteller im Einzelfall
abzustimmen. Das Fehlen einer TLP-Kennzeichnung bedeutet somit nicht, dass etwa die unbegrenzte
Verbreitung grundsétzlich gestattet ist.

Allgemeine Informationen zur TLP-Herkunft und sonstige Verwendungen sind zu finden unter:

2.2 Begriffe

Als Dokument (synonym ,Information”) wird jegliche gespeicherte Ansammlung von Worten, Zahlen oder
Grafiken angesehen. Die Speicherung bezieht sich in diesem Fall in erster Linie auf schriftliche Dokumente,
sprich als Datei, in elektronischen Kanalen oder auf Papier. Bei der Weitergabe von Audio- und Videomaterial
ist sinngemal zu verfahren. Bei Bedarf ist ein Begleitdokument mit Klassifizierungsmerkmalen nach dieser
Verfahrensanweisung zu erstellen.

Im TLP-Informationsaustausch unterscheiden sich folgende Rollen:

e Informationsersteller: Ersteller und Absender der Information.

e Adressaten: Direkt adressierte Empfanger der Informationen. Diese kdnnen Personen, Teams oder
Unternehmen sein.

e Partner: Partner der Adressaten. Unternehmen, die Geschaftsbeziehungen zum Adressaten haben,

wie beispielsweise Lieferanten oder Dienstleister.

Zusatzlich genannte Rollen:

e Dritte: Nicht Adressaten und ohne Geschaftsbeziehung zu Adressaten.

o Offentlichkeit: Alle Personen.
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2.3 Grundsatz

Bei jeglicher Weiterleitung von Informationen gilt das Prinzip:
Teilen, nur wenn notwendig!

Das TLP dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen, in dem
die zulassige Weitergabe der Informationen geregelt wird.

Die Regeln der TLP sind Sicherheitsmallnahmen, die beim Teilen und Empfangen von TLP-klassifizierten
Dokumenten einzuhalten sind. Zu klassifizierten Dokumenten zéhlen alle schriftlich erstellten Informationen.
Bei jeder Weiterleitung muss gewahrleistet werden, dass die weiteren Empfanger das TLP kennen und die
damit verbundenen Regeln einhalten. Daher ist im Bedarfsfall zu empfehlen, allen Dokumenten eine
Kurzfassung mit dem Dokument ,Carano_VA_Informationsaustausch_TLP_Infoblatt” beizulegen.

Dieses Dokument (Langfassung), wie auch das zuvor genannte Infoblatt (Kurzfassung) werden auf folgender
Website zur Verfligung gestellt:

Wenn dem Adressaten oder Partner die Zulassigkeit der Weitergabe der Informationen nicht klar ist, soll vor
Weiterleitung eine Nachfrage beim Informationsersteller erfolgen.

2.4 Kennzeichnungen Dritter

Haufig kennzeichnet ein Dritter, beispielsweise ein Kunde, Lieferant oder eine Behorde, Dokumente mit
eigenen Hinweisen zum Schutz und zur Vertraulichkeit der Informationen. Der Empfanger der Information
muss den gewlnschten Schutz der Information respektieren. Die Bedeutung der Kennzeichnung ist im
Zweifel beim Dritten (Dokumentersteller) zu erfragen.

In jede Kopie der Information — also auch bei Ubernahme in eine andere Speicherungsform etc. - ist die
Kennzeichnung des Dritten unverandert zu Ubernehmen.

Werden seitens Carano Informationen in bereits durch Dritte gekennzeichnete Dokumente eingefligt, kann
eine zusatzliche Kennzeichnung des Dokuments nach dieser Verfahrensanweisung erfolgen. Die
Kennzeichnung des Dritten muss erhalten bleiben.

Ein Mapping zwischen fremden und der hier beschriebenen TLP-Kennzeichnung ist nicht maoglich
beziehungsweise nicht anzuwenden, da sich die Bedeutungen der Kennzeichnungen stark unterscheiden
konnen.
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3 TLP-Klassifizierungen

3.1 Klassifizierung der Weitergabebeschrankung

Der Ersteller des Dokuments ist verantwortlich daflrr, dass die Weitergabe von Informationen sinnvoll
beschrankt wird. Die Weitergabe von Informationen soll auf den unbedingt notwendigen Adressatenkreis
beschrankt werden. Andererseits muss eine effektive Verteilung von Informationen gewahrleistet sein.

Welche der nachfolgend genannten Kennzeichnungen von Ersteller des Dokuments verwendet werden
sollen, lasst sich anhand der Abschatzung von Folgen bei nicht gewlnschter Weitergabe bestimmen.
Beispiele:

o - Informationen, deren unberechtigte Weitergabe zur Verletzung der Privatsphare von
Personen, Verlust von Geschaftsgeheimnissen, existenzielle finanzielle Schaden, unberechtigter
Zugang, u. a. fihren kann.

. vertrauliche Informationen Uber Geschafte, Prozesse und Projekte mit Partnern u. &a.

o _ Informationen Uber mit den Partnern gemeinsam bearbeitete Projekte, Produktblatter,
Beschreibungen, u. a.

o allgemein bekannte Fakten, Sachverhalte mit der gewlnschten offentlichen
Verfligbarkeit, u. a.

3.2 Klassifizierung

321 TLP:RED

- Nur fiir den Adressaten

Informationen dieser Stufe sind ausschliellich flir den Adressaten bestimmt. Die Weitergabe dariiber hinaus
ist untersagt. Beim TLP:RED muss im Dokument immer ein Adressat als Person, als Abteilung oder als
Unternehmen angegeben werden.

i a Empf
|nf0rmatlons autorisierte Emp anger ;
ersteller

Erlauterung zum Diagramm:
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e Personlich: Informationen, die mit TLP:RED eingestuft sind, sind streng vertraulich zu behandeln.

e AusschlieB3lich fur den Adressaten: TLP:RED-Informationen sind ausschliellich fir den Adressaten
bestimmt.

e Weitergabe an Partner oder Dritte untersagt: Jegliche Weitergabe an Partner oder Dritte ist

untersagt.

Die TLP:RED-Klassifikation wird in der Regel flr sehr sensible Informationen verwendet, bei denen die
hochsten Sicherheitsvorkehrungen erforderlich sind. Es soll sichergestellt werden, dass eine Information nur
von den richtigen Personen gesehen wird.

Die TLP:RED-Klassifikation schlieRt elektronische Ubermittlung nicht aus. Jedoch sind bei der Nutzung
unsicherer Kommunikationssysteme (wie offentlicher E-Mail-Versand) weitere SicherheitsmalRnahmen (wie
z.B. Verschlisselung der Nachricht oder Postversand) einzusetzen.

Beispielangaben zum Informationsersteller, Adressaten von TLP:RED:

Informationsersteller: Person, Abteilung (0. Team), Unternehmen
Adressat:
nur 1 Person Person, Abteilung (0. Team), Unternehmen
oder 1 Gruppe Abteilung (0. Team), Unternehmen
oder 1 Firma Unternehmen

( siehe TLP:RED-Beispielbild in 3.2.7)

3.22 TLP:AMBER

LIREAWVIEIER Fingeschrankte Weitergabe

Bei der Versendung muss ein Adressat angegeben werden. Falls der Informationsersteller keine zusatzlichen
Einschrankungen anordnet, kann der Adressat die Informationen an einen seiner Partner (z.B. bei
Geschaftsbeziehungen, ein Dienstleister oder ein Kunde) weitergeben. Nicht direkt adressierte Partner diirfen
keine Weiterleitung vornehmen. Dritte dirfen die Information nicht erhalten. Eine Veroffentlichung ist
untersagt.

Sollte eine Weitergabe an weitere Sub-Partner notwendig sein, ist beim Informationsersteller anzufragen. Der
Informationsersteller wird dann die Information weiterleiten.

Der Informationsersteller kann zusatzliche Einschrankungen der Informationsweitergabe festlegen.

Die TLP:AMBER-Klassifikation schlieRt elektronische Ubermittlung nicht aus. Jedoch sind bei der Nutzung
unsicherer Kommunikationssysteme (wie 6ffentlicher E-Mail-Versand) weitere SicherheitsmaRnahmen (wie
z.B. Verschlisselung der Nachricht oder Postversand) einzusetzen.
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x- B

bel Geschaftsbeziehung

Informations keine Weitergabe
Dritte
ersteller

Erlauterung zum Diagramm:

e Weitergabe an Partner: Adressaten konnen die Informationen an Partner — also bei Vorliegen von
Geschaftsbeziehungen - weitergeben. Es sind ggf. zusatzliche Einschrankungen im Dokument zu
beachten.

e Keine Weitergabe durch Partner: Allen Partnern — also Personen und Organisationen, die die
Information erhalten, aber nicht Adressat sind - ist das Teilen der Information untersagt.

e Nicht an die Offentlichkeit: Eine Veroffentlichung der Information ist untersagt.

e Zusatzeinschrankungen moglich: Der Informationsersteller kann zusatzliche Einschrankungen fir
die Informationsweitergabe festlegen. Ublich ist hier die Einschrankung des Kreises der Partner.

Die Einhaltung dieser TLP:AMBER-Klassifikation und Prinzipien stellt sicher, dass vertrauliche Informationen
angemessen geschutzt und in Situationen, in denen dies erforderlich ist, angemessen geteilt werden konnen.
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3.2.3 TLP:GREEN

HEEERIESN Organisationsiibergreifende Weitergabe

Bei Versendung mussen ein oder konnen mehrere Adressaten angegeben werden. Die Adressaten sind hier
in der Regel eine Organisation oder Organisationseinheit. Eine Weitergabe an Partner — also bei Vorliegen
einer Geschaftsbeziehung — ist gestattet. Die Partner dirfen ihrerseits die Information an ihre Partner
weitergeben. Eine Weitergabe an Dritte oder die Verdffentlichung sind nicht gestattet.

Informations
ersteller

Erlauterung zum Diagramm:

e Teilen an mehrere Adressaten maoglich: Ermoglicht es, Informationen an mehrere Adressaten zu
senden.

e Weitergabe an Partner: Eine Weitergabe an Partner des Adressaten — also bei Vorliegen von
Geschaftsbeziehungen — ist gestattet. Die Partner dirfen die Information ihrerseits an Partner
weitergeben.

o Offentlichkeit und Dritte ist untersagt: Eine Weitergabe Dritte oder eine Veroffentlichung sind untersagt.

Die Einhaltung dieser TLP:GREEN-Klassifikation stellt sicher, dass Informationen angemessen geschitzt und
breit genutzt werden.

324 TLP:CLEAR
Unbegrenzte Weitergabe

Informationen kénnen ohne Beschrankungen an Personen oder Organisationen weitergegeben werden. Es
besteht keine Notwendigkeit fiir zusatzliche Sicherheitsvorkehrungen oder SchutzmalRnahmen.

Die TLP:CLEAR-Klassifikation wird fir Informationen verwendet, die offentlich zuganglich sind und daher
keine besondere Vertraulichkeit erfordern.
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3.3 Kennzeichnung von Dokumenten

3.3.1  Ein Dokument kennzeichnen

Ein Dokument wird nach TLP gekennzeichnet, indem vom Informationsersteller auf der ersten Seite des
Dokuments und moglichst auf jeder Seite in der Kopfzeile eines der folgenden Labels angebracht wird:

[ TLP-RED)

Bei NNEEREE und IMEMNEIER sind zuséatzlich folgende Angaben deutlich auf der ersten Seite des
Dokuments, zu vermerken:

e Informationsersteller
e Adressat

e weiteren Einschrankungen der Weitergabe

Bei Dokumenten muss die TLP-Kennzeichnung eine gut lesbare Schriftgrole von mindestens 12pt haben.

Beispiel fiir eine TLP:RED-Kennzeichnung:

FckED caranod

Software Solutions GmbH

- Nur fiir Adressaten

(Beispielbild: TLP: RED Angaben)
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3.32 Hochste TLP-Stufe gilt

Werden mehrere Informationen unterschiedlicher TLP-Stufen zusammen versendet, so sind sie
entsprechend der hochsten vorliegenden TLP-Stufe zu behandeln.

3.3.3 Kennzeichnen bei elektronischen Informationen

Bei Anwendung der TLP-Kennzeichnung fiir elektronischen Nachrichten (E-Mails, ..) muissen
Kennzeichnungen so erfolgen, dass sie fur den Leser sofort deutlich erkennbar werden. Das TLP-
Kennzeichen sollte direkt der Information vorangestellt werden.

Bei E-Mails ist zu empfehlen, dass das TLP-Kennzeichen vorangestellt im Betreff der E-Mail angegeben wird.

3.3.4 Farbcodes fur TLP-Labels

TLP color-coding in RGB, CMYK und Hex:

RGB! RGB: CMYK: CMYK:
font background font background Hex: Hex:
font background
R |6 [B |R |G [B |c [m [y |k|c|m|Y|K
[TLP:RED] 255 |43 [43 [0 [o [o |o (83 |8 [0 |0 |o [o|100 |#FF282B | #000000

TLP:AMBER 255 1192 [0 0 0 0 0 25 | 100 |0 |0 |0 |0 |100 |#FFCOOO #000000

TLP:GREEN 51 255 |0 0 0 0 79 |0 100 [0 |0 |O [0 | 100 |#33FFO0 #000000

TLP:CLEAR 255 | 255 |255 |0 0 0 0 0 0 0 |0 |0 |0 |100 |+#FFFFFF #000000
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3.4 Benutzen von klassifizierten Informationen

3.4.1 Elektronische Ubertragung

Informationen der TLP-Stufen [liENES und [MEAVYEER missen bei elektronischer Ubertragung iiber
ungeschiitzte Ubertragungswege angemessen, z.B. durch Verschliisselung, abgesichert werden.

3.42 Weitergabe an nicht genehmigten Empfangerkreis

Wird eine Weitergabe an weitere, nicht durch die Klassifikation abgedeckte, Empfanger gewlinscht, so ist
diese entweder durch den Informationsersteller selbst vorzunehmen oder mindestens vorab durch den
Informationsersteller zu genehmigen.

3.4.3  Nutzung von offentlichen Plattformen unterlassen

vit [ EVEER oder INMEHEREEN klassifizierte Dokumente diirfen weder manuell noch

automatisiert auf Plattformen Dritter hochgeladen werden. Das betrifft beispielsweise ,kostenlose” Online-
Virustools, Sprachubersetzer, nicht dienstlich genutzte Online-Speicher und weitere Werkzeuge, da die
Dokumente dort Dritten zuganglich werden konnen.

3.4.4 Vervielfaltigung vermeiden

Die Vervielfaltigung von [THEEAVEIER und [NNEERER- '~ formationen muss auf das unbedingt notwendige MaR
beschrankt werden. Kopien sind genauso zu behandeln, wie die Originaldokumente einschliel3lich ihrer
Kennzeichnung, Aufbewahrung, Weitergabe und Vernichtung.

3.4.5 Aufbewahrung

Informationen der TLP-Stufe [THAVYEER und [IMEERES so!len auf mobilen Endgeraten auf verschliisselten
Speichern oder alternativ sonst pro Dokument verschlisselt aufbewahrt werden.

Papierdokumente der TLP-Stufen [THIAVEIER oder [MEEMER sollen in einem verschlossenen Behaltnis
aufbewahrt werden.
3.4.6 Vernichtung, Loschung und Aussonderung

Datentrager, auf denen Informationen der TLP-Stufen [INENVEES oder [HNEEMEE oespeichert wurden,
mussen vor Aussonderung sicher geloscht oder die Datentrager irreversibel physisch vernichtet werden.

Papierdokumente der TLP-Stufen [HEEAVEESR oder [NNEEMEE missen in geeigneten Aktenvernichtern
vernichtet werden.
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3.5 Benachrichtigungspflicht
Wenn die Information anderen Personen, als die durch die TLP-Kennzeichnung definierten Adressaten
bekannt wurde oder der begriindete Verdacht des Bekanntwerdens besteht, dann ist, zum Vermeiden

moglicher Schaden durch eine Verletzung der Informationssicherheit, der Informationsersteller zu
informieren.

Unter sind die fur eine Meldung relevanten Kontaktdaten zu finden.

4 Inkrafttreten

Dieses Dokument tritt in Kraft mit dem im Dokumentenstatus unter dem Status "in Kraft gesetzt" letzten
angegebenen Datum und der dortigen Versionsnummer.
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